Leilao de centavos:
Programados para fraudar

Os Leildes de centavos modelo “penny auction”, nome dado aos
sites em que usuarios podem lancar de centavo em centavo, ou
de real e real, produtos, que comecam com preco “0,00” tem
ganho a cada dia mais adeptos no Brasil. Antes de lancar, o
usuario deve comprar créditos pré-pagos. Pode o usuario lancar
até o cron6metro do produto zerar. Queixa comum é que 0sS
usuarios de boa fé nunca conseguem cobrir os lances ou
lograrem-se vencedores, pois sempre aparece alguém no Ultimo
milésimo, propondo um lance maior.

Em andlise acerca da autenticidade de alguns sites,
identificamos que descaradamente e incrivelmente, sao sempre
0S mesmos usuarios vencedores. Estes usuarios, na verdade, nao
existem.

E isso mesmo. Em muitos sites existentes na rede, estes
usuarios sao nada mais que “bots”, diga-se, agentes ou funcodes
programadas para sempre cobrir o lance de usuarios de carne e
osso. Igualmente, como usuarios sao reféns do sistema, sao
reféns das regras e da programacao, que nao permite, em regra,
que serem humanos cubram os “bots” nas propostas, tudo na
surdina, onde os proprietdrios se valem da ignorancia dos
usuarios, que de centavo em centavo, estao perdendo fortunas
na Internet.

0 mais incrivel é que nao ha necessidade de pericia
especializada. Basta deducao. Por que um usuario iria querer
ganhar a mesma mercadoria diversas vezes? Isto esta
acontecendo.

Os sites ja com mecanismos para fraude sao inclusive vendidos
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pela Internet com “templates” ja com bots programados. Alguns
administradores ainda sao “bondosos” e configuram os bots para
deixarem humanos ganharem, diga-se, as vezes. 0s bots dao
lances automaticos, por outro lado, usuarios que criem
sistemas de lance automatico sao considerados nocivos pelo
regulamento dos sites e podem ser desconectados dos sistemas.

A 16gica faz sentido: para as empresas lucrarem com “centavos”
elas precisam de usuarios. Logo, com receio de prejuizo,
empresas passam a manipular c6digo e fraudar leildes,
impedindo que muitos produtos sejam arrematados.

Se os falsos bots sao desenvolvidos pela empresa, o usuario
tem direito a reparacao dos danos materiais e morais na
justica. Ainda, se sao os proprios usuarios os fraudadores, o
site em nossa O6tica também é responsavel, devendo monitorar os
certames e repreender qualquer manobra fraudulenta, anulando
imediatamente o certame, quando constate fraude, sob pena de
ser responsabilizado.

Aos usuadrios, pede-se cautela e investigacdo prévia eis que
muitos sites de leilao online no Brasil estao operando
irregularmente, nao possuem sede fisica e muito menos emitem
nota fiscal. Outra manobra questionavel, ainda, consiste em
nao permitir que os valores dados em lances sejam usados para
compra de outros produtos no site, o que nitidamente ofende o
Cédigo de Defesa do Consumidor. Alguns sites permitem a
compra, apenas do mesmo produto que o usuario deu o lance, e
ainda em no mdximo 24 (vinte e quatro) horas do término do
leilao. 0 problema é que os produtos sao sempre
superfaturados.

E o pior, enganam oS usuarios, pois para comprar o produto os
mesmos precisam queimar todos os seus lances, logo, nao havera
abatimento verdadeiro do valor da mercadoria.



Nao bastasse, tais sistemas travam e sao suspensos
estrategicamente, para frustrar uma competicao e o arremate, e
o pior, muitos dos que consultamos trazem previsao expressa
nos termos de uso sobre tal “faculdade” do site. E preciso que
0 usuario leia os termos de uso, e se nao concordar, nao
participe.

Diversos pontos do Cdédigo de Defesa do Consumidor sao
transgredidos, eis que o cddigo considera nulas clausulas
contratuais que subtraiam do consumidor a opcao de reembolso
de quantia paga, o que se aplica aos leildes de centavos;
Igualmente o fornecedor de servicos on-line responde por
defeitos na prestacao dos servicos ou por informacdes
insuficientes ou inadequadas sobre tais servicos, 0 que de
fato é comum em grande parte dos sites de leilao de centavos,
em operacao no Brasil.

Cumpre destacar ainda que tais sites, omitindo informacdes
relevantes sobre a natureza e seguranca dos servigos, Ou mesmo
realizando propaganda enganosa, podem, na figura de seus
diretores, serem punidos criminalmente com pena de trés meses
a um ano de detencao e multa.

No Brasil, ainda nao ha um consenso se tais portais podem ser
considerados “jogos de azar” eis que a possibilidade de ganhar
ou perder nao depende da habilidade do jogador, segundo
muitos, mas exclusivamente da sorte. Deve-se destacar que
“jogo de azar” é uma contravencao penal prevista no artigo 50
do Decreto Lei 3.688 de 1941. A justica deverd ser instada a
se manifestar em breve sobre o tema.

0s usuarios devem checar os termos de privacidade e uso do
site, checar CNPJ na receita federal, observar se a empresa
tem endereco fisico, bem como avaliar sua integridade em redes
sociais e sites de defesa do consumidor.



Para os que foram lesados, recomenda-se registrar toda a
ocorréncia com “screenshots”, se necessario lavrar uma ata
notarial em cartdério de notas, apds, deve-se notificar o site
para o ressarcimento, sem prejuizo, é possivel abrir uma
reclamacao no procon e acionar a justica em busca da reparacao
material e moral, considerando o desgaste em lidar com tais
sites, sem prejuizo de eventual medida criminal por crime
envolvendo relacao de consumo e, se comprovado, estelionato.

Os sites de leilao, por sua vez, podem se valer de pericia
especializada e auditoria digital que mediante analise
criteriosa, certifique e testifique que o sistema esta limpo
de bots e malwares, o0s isentando de responsabilidades e
consequentemente, atestando a integridade do cdédigo.

Pericia Digital e a Domética:
Casa 1inteligente, riscos e
crimes digitais

A Domética é uma nova tecnologia que permite a gestao de todos
0s recursos habitacionais, simplificando a vida das pessoas. O
termo “Domética” resulta da juncao da palavra latina “Domus”
(casa) com “Robdética” (controle automatizado de um ambiente).

Embora tenha nascido em um contexto militar, hoje vivenciamos
o crescimento das tecnologias nos ambientes domésticos. A
maxima aqui é o controle de iluminacao, climatizacao, e
principalmente, seguranca, de forma interligada. Outros
elementos e dispositivos eletrdnicos também podem ser
interligados. Um dos principais controles utilizados no mundo
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é o Z-Wave (http://www.z-wave.com/modules/AboutZ-Wave/), onde
0s especialistas sao cada vez mais requisitados no mercado

brasileiro.[:

0 que antes era privilégio de miliondrios, hoje pode integrar
casas e ambientes corporativos por menos de dois mil reais
(sistemas basicos), sendo que segundo o jornal Folha de Sao
Paulo, os kits ja estao cerca de 60% mais baratos que ha trés
anos
(http://wwwl.folha.uol.com.br/mercado/888088-casa-inteligente-
chega-a-classe-media.shtml)

A automatizacao das tarefas de uma casa ou ambiente
corporativo, pressupbe a existéncia de uma central de
controle, esta que pode ser conectada a um pc ou mesmo se
comunicar por meio de Internet. Fala-se hoje em “domética
inteligente” onde os sensores de um ambiente residencial ou
corporativo poderiam conhecer o comportamento daqueles que la
habitam ou trabalham, no conceito chamado “ABC”, automacao com
base no comportamento.

[x]

Esquema de recursos passiveis de controle pela Domética

A caracteristica da domdtica é a integracao de dispostivos em
um Unico controlador. Tal ponto, se por um lado organiza a
gestao das “casas virtuais”, por outro permite que todo um
sistema seja perturbado em uma dnica investida, que pode,
assim como na alteracao de um firewall, alterar ou criar
regras no sistema inteligente, prejudicando os que dele se
valem.

Logicamente que ataques a estes sistemas residenciais poderao
ser feitos por pessoas que conhecem as intimidades do projeto
eletronico, por outro lado, deve-se pontuar que ter uma casa
automatizada na Internet sera um risco que precisara levar em
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consideracao critérios no escopo de minimiza-lo.

Que a domdética vem tornar a vida mais facil ndo ha duvida. O
mesmo nao se pode dizer quanto a seguranca. 0Os sistemas passam
a reagir por uma ordem dada por um interruptor ou por um
comando, que pode ser remoto, até mesmo via celular.

Neste cendrio, novas ameacas surgem na sociedade da
informacao. Um criminoso digital pode, por exemplo, cancelar
ou paralisar sistemas de irrigacao automdtica, prejudicando
hortas e plantas, superaquecer a agua para o banho, desligar a
aspiracao central ou purificador de ar, bem como iluminacao,
preparando o ambiente para um ataque ou assalto fisico, o que
pode ser fatal aos habitantes e pessoas que ali trabalham.

Igualmente, um agressor pode desligar os niveis de seguranca,
tornando indisponiveis sensores de gas, inundac¢des, incéncios,
bem como o sistema de comunicacao com autoridades e com oS
proprietdrios. Sistemas de monitoramento, controle de acesso
por impressao digital e padao retinal ou de voz também podem
ser prejudicados. Em sintese, se antes o criminoso usava uma
chave ou alicate para cortar as correntes, cercas elétricas e
cadeados de uma casa, em breve, bastara conhecimentos de
tecnologia e alguns comandos, executados remotamente.

Deve-se mencionar também, que a domdética pressupde central de
conectividade (Internet), integrando dados com comutacao de
tomadas e energia. Se alteradas por um criminoso, poderia
expor dados de seus moradores ou mesmo servir de ponte para a
pratica de outros crimes digitais.

Como se verifica, a domética ao colocar a casa ou ambiente
corporativo na Internet, traz consigo diversas ameacas.
Empresas que facam automacao deverao pensar em seguranca,
envolvendo atualizacao constante do middleware dos



equipamentos e riscos de invasdes, alteracOes indevidas e
outras possibilidades. A questao da responsabilizacao civil
dos fornecedores também devera vir a tona, onde os titulares
de residéncias inteligentes poderao ser valer de pericia
especializada para apurar o responsavel por vulnerabilidade no
sistema que tenha permitido a atuacao de um criminoso ou a
consumacao de um incidente.

A seguranca eletrbnica sera em breve parcialmente absorvida
pela seguranca da informacao, o que demandara atualizacao dos
profissionais pois até mesmo uma residéncia devera ter um
firewall loégico configurado e atualizado, ou sera presa facil
do crime da era da sociedade da informacao.

José Antonio Milagre é Advogado e Perito especializado em
Seguranca da Informacao. E-mail: jose.milagre@legaltech.com.br
— Twitter: http://www.twitter.com/periciadigital

Onze de marco: Cultura de
seguranca no Japao é exemplo
a ser seguido

0O forte terremoto de magnitude 8,9 que atingiu a costa
japonesa (nordeste) em 11 de marco, seguido de um tsunami
catastr6fico, mais do que nos alertar para a revolta do meio-
ambiente que fica acentuada a cada dia, nos chamou a atencao
para outro ponto proeminente e que pode ser aplicado como
modelo em governos e empresas: a organizacao e maturidade do
Japao no que cerne a seguranca e resposta a incidentes de
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grandes proporcgoes.

0 pais conta, desde 2007, com moderno sistema de deteccao
sismolégica alimentado por uma rede de mais de 1000
sismégrafos com sensibilidade para detectar com antecedéncia
ondas sismicas. O primeiro choque no pais foi sentido um
minuto apdés o alerta, o que pode parecer pouco tempo, mas na
realidade é um minuto fundamental para salvar milhares de
vidas em um incidente. No mundo corporativo, minutos também
fazem a diferenca e podem significar a quebra de onerosos
contratos.

Dados a considerar em uma analise de risco desta natureza,
também chamados de “critérios do risco”, poderiam ser a
localizacao geografica do Japao e o histdrico do sistema de
deteccao, que desde 2007 ja divulgou 17 alertas, logo, temos
um histérico de acontecimento de uma mesma ameaca na mesma
regiao. Ainda, 20% dos terremotos devastadores estao no Japao,

0 que é gritante para aquele que realiza uma analise e
avaliacao de risco. Verba precisa ser direcionada.

Diante da alta probabilidade da ocorréncia risco e do alto
impacto dos seus danos associados, medidas sao tomadas dentre
as quais podemos citar desenvolvimento de técnicas para
construcao de edificios resistentes. Mudancas estruturais sao
caras, mas de longe sao menos onerosas do que a aceitacao do
risco de eventual terremoto no Japao. Qualquer investimento é
investimento necessario e goza de apoio do alto escalao
governamental.

Outras medidas tomadas no Japao foram a criacao de um plano de
resposta a incidentes e continuidade, envolvendo o comunicado
e alerta a populacao, por meio da televisao, radio e telefones
celulares e o suporte técnico a empresas e industrias com
processo criticos, por parte do governo, o que contribui para



minimizacao dos danos associados as ameacas, como por exemplo
0 suporte dado pelo Governo a Tokyo Eletric Power, que seguiu
orientacdes daquele para reduzir a radioatividade excessiva,
pos o terremoto, o que poderia causar mais danos.

Nao adiantaria, igualmente, conceber um plano de resposta a
incidentes e contingéncia sem sabatina-lo constantemente com a
devida manutencao de indicadores de desempenho. Quantos nunca
tiveram politicas de recuperacao que diante de um fato
concreto demonstraram-se 1ineficazes? Em seguranca da
informacao temos uma maxima, “trust, but verify”, que
significa “confie, mas verifique”. No Japao, treinamentos
reqgulares sao oferecidos a populacao para que possam lidar com
terremotos, antes, durante e apds os abalos.

Logicamente que ha dezenas de anos o Japao se prepara para
lidar com esta ameaca, considerando as falhas tectdnicas da
regiao onde esta localizado, tendo concebido esta “cultura de
seguranca” em relacao a terremotos. Apesar de toda a
maturidade, ainda assim modelos de seguranca devem ser
revistos, pois nao se pode garantir a perfeicao na deteccao e
tratamento de todos os incidentes desta natureza, que sao
mutantes e atuam sob vulnerabilidades distintas. 0 Japao é um
exemplo, eis que disposto a diariamente revisar seu
planejamento, em nitida melhoria continua do sistema, o que
permite a clara contencao dos danos causados pelos incidentes
e aprimoramento para enfrentamento futuro de outras ameacas.
Infelizmente, também temos empresas e governos que a ha
dezenas de anos conhecem suas ameacas e fraquezas, nada
investindo para minimiza-las, nitidamente brincando como
acaso.

0 Japao deixa um modelo a todos nés, lidando com um terremoto
brutal com ndmero considerado relativamente reduzido de baixas
computadas. Terremotos anteriores em outros paises, na escala
8,9, tiveram muito mais mortes. 0s prdéprios terremotos no



Japao, nao fossem contingenciados com maestria, poderiam
causar milhares de mortos. L&, a ameaca sao os terremotos, mas
em outros paises, 6rgaos do governo e empresas, temos outras
ameacas, latentes, constantes, pulsantes, porém os gestores
insistem na inércia, assumindo riscos danosos e irreparaveis
ou o pior, sequer buscando conhecer as ameacas existentes. Que
0 episodio possa enaltecer que cultura de seguranca bem
aplicada nao se trata de ostentacao, mas de prudéncia e
cautela de gestores diligentes e responsaveis com o0s ativos
que protegem e com o préximo. Para o raciocinio do leitor
pontuamos: Se o terremoto fosse no Brasil, o que seria de nés?
Efetivamente, nao é sé o Japao que tem muito que aprender com
este tragico incidente.

José Antonio Milagre é Advogado e Perito especializado em
Seguranca da Informacao. E-mail: jose.milagre@legaltech.com.br
— Twitter: http://www.twitter.com/periciadigital
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