Direitos de clientes nas
operacoes digitais em
plataformas para o mercado
financeiro e day-trade

Como o Judiciario vem enfrentando as controvérsias juridicas
envolvendo operacdées no mercado financeiro na era digital e
quais sdo os riscos do uso de bots para operacoées.

A informatizacao, ambientes e bancos digitais vém promovendo
um maior acesso de correntistas as oportunidades de
investimentos e realizacao de operacdes (como day-trade),
realizadas de forma online, por meio de softwares e
plataformas preparadas e desenvolvidas para interagirem com a
bolsa de valores, BMF e para a emissao de ordens de compra e
venda de ativos, ligadas também ao banco digital ou a
corretora. 0 mesmo estd ocorrendo com os criptoativos, como os
conhecidos bitcoins.

Se antigamente ordens eram verbais ou por telefone e ja
levantavam polémicas ou controvérsias judiciais sobre a
atuacao das corretoras acerca das ordens emitidas ou nao para
compra de determinados ativos, no ambiente digital, por
diversas caracteristicas estes problemas juridicos se
ampliaram.

Inicialmente, muitas pessoas que ascendem aos bancos virtuais
ou plataformas online de contas ja sao apresentadas de
imediato as plataformas de investimentos. Conquanto algumas
sao restritas e exigem o consentimento e a assinatura digital
para serem ativadas, outras podem ser ativadas por um simples
clique. Soma-se isto ao fato de algumas pessoas buscarem
investimentos, mas nao conhecerem todas as regras e riscos
destes ambientes tecnoldégicos, negligenciando com a seguranca
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das operacoes.

Temos, dentre varios, dois cenarios criticos. Um, onde o
correntista ou o titular contrata uma agéncia corretora para
intermediacao, como por exemplo, em aplicacdes em fundos de
investimento. J& o outro cenario, quando o préprio correntista
ou cliente atua, operando diretamente a compra e venda de
ativos e acoes.

No primeiro cenario, ja entendeu o TJ/SP que a corretora de
valores mobilidrios é responsavel pelo agente autdonomo por ela
credenciado e que opera em desacordo com as ordens ou com O
acordado entre as partes, causando prejuizos ao cliente, sendo
condenada a indenizar por danos materiais (Apelacao Civel
992.05.134283-8). Embora a Ré tenha argumentado que sua
relacao contratual se dava unicamente como distribuidora de
valores e nao com os operadores de mesa, a mesma fora
condenada a indenizar o cliente, considerando o contrato de
comissao com o mesmo e a expectativa do cliente em perceber
ganhos.

Por outro lado, o TJ/RJ ja enfrentou questdes em que trader
emitiu uma ordem de compra que nao atendeu o limite de crédito
definido pelo banco, momento em que a ordem nao foi debitada
da conta garantia. 0 trader acionou a corretora. No entanto,
foi demonstrado que o cliente tinha conta negativa e nao tinha
saldo para cobrir o “crédito”, nao havendo assim, provas nos
autos de que o limite de crédito do autor era “superior”
(Apelacao 0092156-48.20138.19.0001). A acao proposta pelo
trader foi improcedente. Outras demandas, no entanto, decorrem
de ordens que foram disparadas pelos clientes, mas
“estranhamente” nao foram devidamente processadas. A analise
dos registros eletronicos e uma pericia em informdtica prévia
a uma acao de reparag¢ao sao essenciais ao sucesso da causa.

Sao também muito comuns processos nos quais a corretora cobra,
via Acao Monitéria, os clientes por débitos de ordens
autorizadas, e estes negam que tenham dado a ordem. Uma



questao de prova técnica em informdtica. Em processo
envolvendo trade junto a BM&F BOVESPA, o Tribunal de Justica
entendeu que nao existia nos autos comprovacao de ordem ou
autorizacao expressa do Réu para realizacao das operacdes. 0
TJ também considerou o “perfil” do cliente, pronunciando-se em
seu julgado que nao existiam nos autos, comprovacao de que o
cliente realizava operacdes semelhantes a realizada e
questionada. Precedente importante e que impde as corretoras a
possivel implementacao de controles envolvendo medidas
técnicas para identificar comportamentos fora do “padrao” de
um perfil de cliente.

0 caso foi interpretado como responsabilidade objetiva do
prestador de servico e falha na prestacao do mesmo, sendo
obrigado a reparar os danos. Nestes casos, a pericia em
informatica ou a pericia digital é sempre considerada
necessaria para avaliar os consentimentos nos ambientes
digitais (TJ/SP Apelacao 0157413-24-2010.8.26.0100). Embora,
hoje, grande parte dos bancos digitais contem com a
autenticacao duplo fator, token e uma assinatura digital
especifica para compra e venda de ativos (chamada de
assinatura), pode ser necessario avaliar se o sistema
efetivamente se comportou da forma esperada ou nao.

Outras questdes juridicas permeiam o Judicidrio quando o
assunto é trade ou investimentos digitais, desde propaganda
enganosa de ganhos e auséncia de avisos sobre riscos ou
limites de investimento, o que fizeram com que pessoas
perdessem tudo. A responsabilizacao da corretora por falha no
software oferecido é um tema cada vez mais comum. Na maioria
dos processos, a pericia em informdtica auxilia na
identificacao do ponto controvertido, e muitas vezes ira
determinar se houve culpa do cliente ou da corretora e quais
as causas da instabilidade. A culpa do cliente pode, em alguns
casos, ser demonstrada, caso este nao tenha adotado cautelas
minimas de seguranca, recomendacdes bdasicas (como stop loss)
ou a estrutura recomendada ou necessaria para instalacao dos



sistemas.

Neste sentido, o Tribunal de Justica do Rio Grande do Sul
(71004309381 RS) decidiu a questao envolvendo uma possivel
falha no sistema da corretora e instabilidades decorrentes de
atualizacao do sistema utilizado para corretagem, com 1sso
acontecendo, destaque para a “perda de preco” das acoes.
Entendeu a corte que a reparacao é justificada em virtude das
falhas do sistema que prejudicaram a agilidade de negociacdes
da bolsa. Posto isso, a corretora foli condenada em danos
materiais emergentes, entretanto, nao havendo a comprovacao do
dano moral.

Neste cendrio, como visto, é inegavel que falhas entre os
agentes digitais que permitem as operacdes, podem, sobretudo
em um mercado de curtissimo prazo, causar danos graves. 0 uso
de rob6s e algoritmos para a tomada de decisdes, de
responsabilidade de outras empresas e que operam sobre as
plataformas, também podem ser grandes fatores de litigios,
onde cabe a plataforma demonstrar tecnicamente que nao deu
causa a perda do cliente, mas sim o “algoritmo” contratado
para operar em nome do mesmo.

Cada vez mais comuns sao 0S processos envolvendo falhas,
instabilidades e defeitos em agentes computacionais em
operacdes de bolsa e netbanking em geral. Em casos como este,
recomenda-se aos clientes o registro de todas as atividades
(gravacoes — algumas plataformas gravam o dia), a realizacao
de auditoria especializada em informatica para parecer sobre o
ocorrido e a adocao de medidas juridicas para a reparacao dos
danos causados.

Para as corretoras, a concepcao de um ambiente que registre as
decisdes do trader ou investidor e as atividades do sistema,
podendo ser reproduzido (logging) a qualquer momento,
inclusive com uma robusta “gestao do consentimento” no
ambiente digital, demonstra-se fundamental como medida para
mitigar riscos, evitando-se acdes judiciais, danos e grandes



prejuizos para as operacodes.
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