Hackers to Law: Lel Azeredo
pode tornar invidvel cultura
e pesquisa hacker

Como deveria ser do conhecimento de todos, hackers, ao
contrario de crackers, utilizam seus conhecimentos para o
aprimoramento da seguranca de sistemas, e nao invadem sistemas
com a intencao danosa. Mas invadem sistemas, fato!

Mas sera que o PL 84/1999, a chamada “Lei Azeredo”, alcanca
esta distincao técnica, ou trata todos como cibercriminosos,
como é, alias, o entendimento de algumas autoridades que se
manifestam a respeito? Em maio de 2011, o Projeto 84/1999 teve
novo relatorio, também pelo (agora Deputado) Azeredo, que
tentou costurar alguns termos de modo a tornar o projeto “mais
aprazivel”. Fato é que o mesmo serd votado pela Comissao de
Ciéncia e Tecnologia da Camara, e pode ser aprovado a qualquer
momento.

Mas, suprimir “termos polémicos” da legislacao projetada, como
o préoprio Senador anunciou, significa efetivamente preservar
direitos e garantias fundamentais dos cidadaos e pesquisadores
de seguranca? Vejamos, no decorrer desta analise.

Dentre as principais modificacb6es do relatério, tivemos a
remocao dos textos “dispositivos de comunicacao” e “rede de
computadores” dos tipos penais trazidos, segundo o relator,
para “impedir a criminalizacao de condutas banais”. Mas
condutas banais continuam em risco de serem consideradas
criminosas.

Trés artigos, com profundo impacto nas pesquisas realizadas
por profissionais de seguranca, serao estudados, abaixo
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descritos:

Acesso nao autorizado a rede de computadores, dispositivo de
comunicacdo ou sistema informatizado

Art. 285-A. Acessar rede de computadores, dispositivo de
comunicacao ou sistema informatizado, sem autorizacao do
legitimo titular, quando exigida:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da
utilizacado de identidade de terceiros para a pratica do crime,
a pena é aumentada de sexta parte.

Obtencdo, transferéncia ou fornecimento ndo autorizado de dado
ou informacao

Art. 285-B. Obter ou transferir dado ou informacdo disponivel
em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado, sem autorizacdo ou em desconformidade a
autorizacao, do legitimo titular, quando exigida:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo uUnico. Se o dado ou 1informacdo obtida
desautorizadamente é fornecida a terceiros, a pena é aumentada
de um terco.

Insercao ou difusdao de cédigo malicioso

Art. 163-A. Inserir ou difundir codédigo malicioso em
dispositivo de comunicacdo, rede de computadores, ou sistema
informatizado.

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Insercao ou difusdo de cédigo malicioso seguido de dano



§ 12 Se do crime resulta destruicado, 1inutilizacao,
deterioracao, alteracao, dificultacao do funcionamento, ou
funcionamento desautorizado pelo legitimo titular, de
dispositivo de comunicac¢do, de rede de computadores, ou de
sistema informatizado:

Pena — reclusao, de 2(dois) a 4 (quatro) anos, e multa.

Bom, para entender quais foram as mudancas nos artigos, apenas
o0s leia sem as expressdes “rede de computadores” e
“dispositivo de comunicacao”. Avancamos realmente em prol de
uma legislacao ldcida, no que tange as pesquisas de seguranca?
Receio que nao.

Primeiramente, em se tratando do crime previsto no art. 285-A
(Acesso nao autorizado a rede de computadores, dispositivo de
comunicacao ou sistema informatizado), o “acesso” continua
sendo “nao autorizado”, de modo que deixa a cargo do titular
do “sistema informatizado” reputar as condicles de autorizacao
(que podem nao ser tao expressas), como “integrador” da lei
penal, o que é um perigo, diante de nitida subjetividade, que
pode ensejar manobras maliciosas para prender pesquisadores e
profissionais éticos.

Imagine que vocé, ao invés de acessar um site via browser,
utiliza um crawling ou se utiliza do comando “wget” no site;
este acesso esta se dando a um sistema informatizado (website)
e de uma forma nao trivial (browsing), logo, vocé pode ser
punido por fazer download do site.

Imagine em um pentest (teste de intrusao), onde via “sql
injection” vocé consegue bypassar o sistema de login do
precitado portal, adentrando na area administrativa ou mesmo
descobre o arquivo de conexao que lhe permite realizar uma
conexao nativa com o banco de dados. Ora se hoje, CSOs na
grande maioria, sao arredios e se revoltam com



“pesquisadorezinhos” que se intrometem em seu trabalho e expoe
vulnerabilidades, imaginem, quando eles descobrirem que tais
atividades passam a ser criminosas?

Uma simples script em php usando a expressao <?
passthru($ GET[“cmd”]); 7>, concatenado em uma querystring,
para gerar um registro no errors.log, que simplesmente te
permite a execucao do Shell (cmd), e que o pesquisador testou
em um sistema, mesmo que nao tenha sido contratado, causado
dano, indisponibilidade ou copiado informacao alguma, apenas
para provar o conceito, seria, em tese, acesso indevido a
sistema informatizado. Ora, como testar a seguranca de um
sistema se o acesso é criminoso?

E que nem se argumente que pode-se inserir na redacao do tipo
a expressao “através de meio fraudulento” e estaria resolvido
o problema, sendo que somente crackers seriam pegos. Ledo
engano, os hackers utilizam de destreza e técnicas de
subversao de sistemas, logo, é fato que adulteram, enganam o0s
sistemas testados. 0 que difere um cracker de um hacker nao
sao, em regra, as ferramentas ou meios usados, mas a intencao
dos agentes.

Alguns podem argumentar que 0Ss riscos de injusticas acima
expostos nao existem, ja que a conduta punivel deve ser sempre
“dolosa”, com intencdo, porém, ndao nos perece crivel que um
pesquisador de seguranca tenha de provar que nao tinha
intencao fraudulenta ou de obtencao de quaisquer vantagens,
tendo de se expor constantemente em face de investigadores,
inquéritos, averiguacdes, dentre outras. 0 simples fato de
comparecer em um “DP"” para prestar esclarecimentos, para um
pesquisador Hacker, & fato constrangedor ao extremo e pode se
intensificar com a aprovacao da lei.

Ja, em se analisando o artigo 285-B da “Lei Azeredo”



(Obtencao, transferéncia ou fornecimento nao autorizado de
dado ou informacao), temos o mesmo problema e pior, com uma
conduta passiva do hacker, “obter”, ou seja, alguém que receba
por e-mail, skype ou de qualquer forma dados de uma pagina ou
aplicacao web, banco de dados ou dispositivo informdatico,
poderd incidir no tipo ora previsto. Ndo bastasse, mais uma
vez tem-se um conceito subjetivo, “sem autorizacao”, que pode
ser utilizado por pessoas maliciosas para incriminar
inocentes. Um contratante, por exemplo, buscando a rescisao
com um pesquisador de seguranca, sem pagar-lhe o devido, pode
“armar” uma cilada, modificando os termos de acesso ao sistema
informatizado, fazendo com que este, inconscientemente, incida
na conduta prevista como criminosa.

Alguém que faca ou receba um script e faca um “file include” e
que demonstra uma URL vulneravel, e que encaminha as andlises
para um grupo de pesquisadores, estaria em tese cometendo a
conduta criminosa.

Ademais, hackers que participam de listas nao estao imunes a
atuacao de kiddies tolos que por prazer e sem cérebro postam
dados de suas “facanhas”. Neste caso, hackers estariam
“obtendo” dados de sistemas informatizados sem autorizacao.
Logo, criminosos! Divulgacdes de pesquisas, repositérios de
codigos e provas de conceito podem estar comprometidas, pois
darao margem a uma interceptacao ampla por parte de vitimas,
delegados, promotores, etc.

J4& o tipo previsto no art. 163-A, pune aquele que insere ou
difunde cdédigo malicioso em dispositivo de comunicacao, rede
de computadores, ou sistema informatizado (Agora, s6 “sistema
informatizado”). Ora, e quem ira dizer o que é “cddigo
malicioso”? E o mesmo que tentar explicar se uma “faca” é um
instrumento malicioso! Vocés conhecem o T50? 0 SqlMap? O
Metasploit? Pois é, exploits, provas de conceito e ferramentas
de auditoria estao ameacadas. E um mero scriptzinho VBS ou



viruszinho de macro (Do tipo,“Seu pc esta sendo formatado..”),
mesmo sem comprovada eficdcia do meio, podem ser considerados
cédigos maliciosos? Quem vai dizer sao os operadores da lei, e
é ai onde mora o perigo.

Se vocé apenas injetou o ou executou o exploit, mesmo que nao
haja dano, pode ser punido pela “insercao”. Se vocé mandou o
link do coédigo (exploit) para alguém, “difusao”, Se vocé
colocou aquelas “aspas simples” em um “textbox” em algum site,
(viu algo como “Erro: Incorrect syntax near ”, senha, 0)
retorno, tipo, codigo, acessos from usuario where usuario =
”.”) mas o gerente de TI registrou seu IP no access.log e

passou para um advogado, cana!

“Onde vocé estava quando estas aspas simples foram registradas
nos logs da vitima? Elas vieram do seu IP! Confesse!”

Bom, e se vocé instalou um plugin no seu browser para te dar
privacidade do tipo “X-Forwarded-For Spoof” e 1a colocou um
javinha alert e percebeu que dezenas de sites estao
vulnerdveis a XSS-Crossite (em referrer)? Vocé estava
simplesmente garantindo sua privacidade, esbarrou com falhas,
e ainda pode ser indiciado por “insercao” de “co6digo
malicioso”! Pode?

Vocé compra um “Iphone” e instala uma aplicacaozinha que
permite acessar o root do sistema de arquivos ou para
desbloquear alguma funcao. (jailbreak). Pergunto, a Apple
autoriza? Vocé nao inseriu cédigo malicioso em sistema
informatizado? Crime!

Vocé gosta de engenharia reversa, usa um “decompiler” ou mesmo
um “disassembler”, altera alguma aplicacao em hexa, ou muda
enderecamentos, inserindo novos cédigos no executavel, para
avaliar sua seguranca e comportamento? Vocé estd inserindo
cdédigo em “sistema informatizado”, crime!



Vocé acessa seu e-mail através de webmail, apds o desligamento
da empresa, vocé percebe que suas credenciais nao foram
removidas, e realiza um acesso de sua casa para acessar 0s
Gltimos e-mails remetidos a vocé. Vocé estd acessando
indevidamente sistema informatizado (servidor e-mails) sem
autorizacao! Crime!

Sao varias as condutas questiondveis!

Por fim, a supressao dos termos “dispositivo de comunicacgao” e
“rede de computadores” dos crimes aqui estudados, alteram algo
neste cendrio? Apenas limito-me a descrever o conceito de
sistema informatizado, mantido pela lei: “qualquer sistema
capaz de processar, capturar, armazenar ou transmitir dados
eletrbonica ou digitalmente ou de forma equivalente”

A alteracao, a nosso ver, em nada altera o cendrio, pois o
termo sistema informatizado é amplo e nao vislumbro, na grande
maioria das hipdéteses, um dispositivo de comunicacao ou rede
de computadores (Util), sem um sistema informatizado. Ou seja,
se o Senador removeu estes termos, foi por redundancia, e nao
com intencbdes de “impedir a criminalizacao de condutas
banais”.

Vejamos, se vocé rodasse um nmap em um IP e verificasse que o
mesmo estd com a porta do Terminal Server aberta (3389),
entrasse e, digitando as credenciais, acessasse 0 sistema,
estaria em tese acessando indevidamente rede de computadores.
(Mais, o proéoprio “ping” ou “nmap” para scanear portas, pode
gerar logs nos IDS e firewalls, onde o agente estaria, em
tese, inserindo dados em sistema informatizado!) Se, de outro
modo, via wireless, encontrasse um dispositivo mével fazendo
gateway para Internet (via 3g ou gsm) e nele se conectasse,
estaria acessando indevidamente um dispositivo de comunicacao.
0 mesmo vale para os inumeros hotspots 1liberados ou
“liberaveis” (aircrack que o diga..) disponiveis em todo o
Brasil, onde seus titulares sequer sabem de tal fato. Acessou
rede alheia, aberta, porém sem autorizacao (aberta por



ignorancia e nao por consentimento), crime!

Removendo agora estes termos (redes de computadores e
dispositivos de comunicacao, mantendo somente sistemas
informatizados), no primeiro caso, em uma interpretacao
maliciosa, poderiam as autoridades alegarem que o0 agente
acessou o “sistema informatizado” operacional x ou y da
vitima, via Terminal Server. No segundo caso, que o agente
acessou o “sistema informatizado” android, symbiam, iphone0S
ou qualquer outro sistema da vitima, via wireless. Na terceira
hipotese, que acessou o “sistema informatizado” do roteador
(firmware) para acesso indevido a rede wireless alheia..

Ou seja, nada mudou, a interpretacao de sistema informatizado
é, do mesmo modo, ampla!

0 mesmo vale para o verbo “obter” previsto no artigo 285-B.
Nao se obtém dados em redes de computadores e dispositivos de
comunicacao que nao estejam, via de regra, suportados por
sistemas informatizados. Pense conosco.. Un firmware é sistema
informatizado, um aplicativo é sistema informatizado, um
utilitario é sistema informatizado, ou inutilitario é sistema
informatizado.. Acessou a pdagina do LulzSecBrasil com dados da
Dilma e Kassab? Criminoso! Vocé “obteve” os dados sem
autorizacao do titular! Bandido!

Como explicado, nao se ambicionou, com o presente, pregar a
nao necessidade de uma lei de crimes informdticos ou atacar o
projeto como um todo (eis que parte dos artigos sao validos e
pertinentes, como a protecao de dados pessoais prevista no
art. 154-A), mas tao somente demonstrar, especificamente, no
que tange a atividade hacker, que esta pode restar
inviabilizada caso tais tipos nao sejam reformulados,
reestudados ou removidos da “Lei Azeredo”.

A manutencao dos tipos penais, tal como se apresentanm,
constitui em risco para a cultura e pesquisa de seguranca da
informacao, na medida em que colocam “nas maos” dos titulares



de sistemas informatizados e na interpretacao de autoridades,
guestdes como a autorizacao ou nao para acesso e envolvendo a
intencao (dolo) do hacker suspeito, bem como criminaliza
atividades triviais diuturnamente realizadas por
pesquisadores, sempre, com as melhores finalidades. Como
provar boas intencl0es neste cendrio? Desculpem-me, mas este
onus nao deve ser atribuido aos hackers.

Estado de sitio virtual:
LulzSec, a Lel e a defesa
cibernética do Brasil

0 Grupo cracker LulzSec (“Rindo da Seguranca”) esta
literalmente achincalhando com a seguranca da informacao de
governos, tendo focado nos Estados Unidos, vem apresentando
ataques aparentemente “sem fundamentos politicos”, tendo
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“rescindido” com o grupo Anonymous em virtude desta nova
caracteristica “despretensiosa” do “e dai?”

0 mais grave é que pessoas de ma fé, no Brasil, trataram de
manter contato com membros do tal Cla, e fundaram o que se
chama de “suposta filial brasileira do grupo”
https://twitter.com/#!/lLulzSecBrazil, que ja vem anunciado
ataques a inumeros sites governamentais e de comunicacgoes.
Pobre do governo brasileiro e de sua seguranca se nao passar a
encarar a situacao com maior tecnicismo e menos exibicionismo.

Ao que parece, o grupo age também orientado a “seguidores”, ou
seja, prometem aos usuarios de redes sociais que “se”
alcancarem um numero de seguidores, darao inicio a execucao de
um determinado ataque. Igualmente, transferem aos
inexperientes usuarios o direito de escolher se um ataque deve
ser realizado ou nao, como “Pilatos informaticos”. Seria esta
uma forma de tentar “legitimar” suas atuacbes sujas e
infundadas? Pedindo a opiniao de usudrios de redes sociais?

Recentemente, informacdes (ou desinformacdes) na Internet
afirmaram que o LulzSec teria se unido ao Anonymous para uma
suposta operacao “Anti-Security” que focaria em drgaos do
governo e instituicdes bancarias. 0 Brasil nao ficaria de
fora. Estaria a cyberguerra se transmudando em cyberterrorismo
ou mesmo anarquismo digital? Estaria o LulzSec tentando
danificar a imagem do grupo “Anonymous”, invadindo a
privacidade de milhdes de pessoas? Ou tudo nao passaria de um
grande “hoax” da seguranca informatica?

Seja como for, mostrar o quao bancos e governo sao frageis
seria uma motivacao nobre para ataques que violam privacidade
de inUmeros civis? Em nosso sentir, uma motivacao abomindvel,
se é que pode ser chamada de motivacao. Onde estd a militancia
e ideologia politica por tras destes grupos? Evidentemente,
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evaporou-se. Nao existe ativismo cibernético mas nitida
atuacao criminosa e que demanda a urgente atuacao de uma forca
de repressao internacional, bem como uma corte especializada,
considerando a natureza transcontinental dos ataques.
Infelizmente, falamos sobre tal necessidade ha anos, mas
parece que a orientacdao a eventos ainda é regra da seguranca
da informacao mundial.

E quanto aos “kiddies” brasileiros querendo aparecer? Nitidos
operarios em busca de “sqli”, “dox” ou vulnerabilidades a
mando de um “lider global”. 0 que mais nos preocupa é a
influéncia negativa que estas pessoas possam sofrer do grupo,
0 que poderd causar um “estado de sitio virtual”, por conta de
acdes sem causa. Imaginem jovens hackers brasileiros achando
graca em ideologias encartadas nas seguintes frases:

“Ver a foto do Facebook de alguém virar um pénis e assistir a
resposta chocada da irma da pessoa é impagavel. Receber e-
mails raivosos de um cara para o qual vocé acaba de enviar 10
vibradores porque ele nao consegue garantir a seguranca da
senha do Amazon é impagavel. Vocé acha engracado ver a
destruicao se espalhando, e nds achamos engracado causa-la.
N6s divulgamos dados pessoais para que pessoas igualmente mas
possam nos entreter com o que eles fazem com isso.”

Infelizmente, conhecimento técnico nao significa ética ou
formacao humanistica e estes infantes podem se sentir
importantes com uma missao similar a “roubar e vazar quaisquer
informacdes classificadas como governamentais”, sem pensar nas
consequéncias. Humor negro aliado a crackerismo resulta num
cenario até entao impensado pelos analisadores de risco, e que
agora passa a ser critério indispensavel de reflexao.

Para alguns, este cendrio teria um ponto positivo,
conscientizar finalmente as empresas e governo a se



preocuparem com seguranca, a ser vista como um processo e nao
como um produto, eis que todos estao ficando em estado de
inseguranca com as ameacgas do grupo. A nds, nada justifica
esta forma de “conscientizacao”. As consequUéncia para 0 grupo
brasileiro que via twitter (@lulzsecBrazil) vem divulgando os
primeiros ataques a .govs? Diversas, de falso alarma a crime
contra a administracao publica, passando por punicdes
envolvendo dano informatico, interceptacao telematica nao
autorizada, divulgacao de segredo, quadrilha ou bando dentre
outros tipos aplicaveis.

Agora, como identificar os protagonistas brasileiros? Apenas
limito-me a transcrever o depoimento de um amigo HACKER, hoje
residente no Canada e que integra um dos principais e mais
respeitados grupos de pesquisadores na area “eu queria fazer
algo para ajudar as autoridades e as pessoas a defenderem o
patriménio mas..ndo temos nenhum 6rgao centralizado de defesa,
somente as policias especializadas em crimes virtuais”.

Infelizmente, esta é a realidade, um jogo de ostentacao onde
Governo repudia qualquer ajuda privada ou mesmo a pune, € 0
resultado, um exército de civis e hackers pronto para atuarem
em defesa da patria, muitas vezes de graca, tendo de assistir
de bracos cruzados a guerra desigual entre poucos agentes
governamentais e crackers com nitido maior conhecimento,
ferramentas e tempo.

E hora de deixarmos o inchaco de lado e pensarmos em
recrutamentos e parcerias privadas que possam fortalecer o
espaco cibernético brasileiro, principalmente, oferecendo
formacao ética e humanistica aos jovens, para que se tornem
cyberdefensores, e possam resistir com firmeza aos apelos do
crime eletronico, nao aderindo a atividades ilegais e tolas,
como as propostas pelo LulzSec, que infelizmente, foram
capazes de persuardir um pequeno grupo brasileiro, que ainda
nao despertou que esta sendo usado como marionete ou que suas



virtudes seriam muito mais Uteis do outro lado da corda.

Que a opiniado publica saiba distinguir claramente que existem
hackers éticos que nao compactuam com a sujeira de criminosos
inconsequentes, que o Brasil reflita acerca da criacao de um
programa de cooperacao com civis e acerca da criacao de
justica/cortes especializadas em delitos tecnolégicos e guerra
informatica, que as empresas aprendam que nao mais precisam
ser “mas com o mundo” para serem vitimas de ataques
informaticos e pensem, efetivamente, em seguranca da
informacao.

Forense Digital: Entrevista
no “Visita na Record”

[(x]

No ano de 2010 participamos do programa “Visita na Record”,
comandado por Fabiane Berto na Record Paulista. 0 tema era
carreira digital, os crimes cibernéticos e as técnicas de
investigacao. Discutimos sobre as lacunas legislativas e
principalmente, os instrumentos a disposicao das autoridades
para investigacao e pericias digitais.

Tive a oportunidade de apresentar o Logicube Dossier (na mesa)
instrumento para clonagem de dispositivos de armazenamento em
alta velocidade e protecao contra alteracbes nao autorizadas.

Agradeco a equipe da Record pela bela homenagem (imerecida) ao
final do programa.
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